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Quindi

Oggi tutto si fa “su Infernet”

Non essendo visibile, non abbiamo una chiara
percezione dei problemi e della complessita

Diamo per scontate molte cose che non dovrebbero
esserlo

O Cipensiamo solo in caso di problemi



Mondo ideadle

Tutto perfetto

Velocita “infinita”
Nessun malfunzionamento

Nessun dolo e nessun tentativo di truffa



Mondo reale

Il software puo fare errori

La banda puo non essere sufficiente

Dolo e truffe sono in agguato



Come possiamo difendercie



Sicurezzao

Autenticazione
O Come possiamo provare di essere chi dicono di essere

Autorizzazione

O Come possiamo essere certi che certe operazioni vengano
fatte solo da chi e autorizzato

Confidenzialita

O Come evitare che informazioni riservate sia visibili a chi non &
autorizzato

Integrita
O Come evitare che i messaggi vengano manomessi



Modello classico

Offerta presentata per via telematica

Ricevuta di consegna

File di log

Fiducia delle persone coinvolte



Qualcosa di piu efficiente

L'offerta viene marcata, ma resta sulle macchine del
partecipante

O Frma digitale e marca temporale

Gli elementi identificativi del file marcato vengono
caricati sul server del gestore

Caricamento dell’offerta sul server del gestore

Controllo delle credenziali



Tuttl quie

Chiaramente no

Crificita delle applicazioni coinvolte
Hosting del sistema
Business continuity

Vincoli dilegge



Sicurezza end-tfo-end

Point to point
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Futuro

Problemi relativamente nuovi

Di cosa abbiamo bisogno

O Nuovi processi e modelli di lavoro
O Nuovi algoritmi di cifratura

O Nuove tecnologie



Grazie !

“Things should be made as simple as possible,

but no simpler”

Albert Einstein
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